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Otevreny ridici systém sité CZT
Open Control System for a District Heating Network

Clének podrobné popisuje konkrétni nasazeni technickych prostredki informadnich a komunikacnich technologii pro
modernizovany systém fizeni a monitorovani tepelného a energetického hospodarstvi ve slovenském Trenciné. Zabyva
se vystavbou systémui centralizovaného zasobovani teplem od zdrojii tepla pres pfedavaci stanice aZ k odbérovym mis-
tum a popisuje funkce systémd a jejich atributy. Informace mohou byt velmi uZitecné jak pro navrhovatele obdobnych
systémli tak i pro jejich provozovatele zviasté v pripadech, kdy je uvaZovano o rekonstrukci a modernizaci soustav cen-
fralizovaného zasobovani teplem.

Kliéova slova: centralizované zasobovéni teplem, fizeni, monitoring, M-Busova sit, centraini dispecink

The author describes in detail the specific utilization of technical means regarding the information and communication
technologies for the upgraded system of control and monitoring the thermal and energy economy in town of Trencin (Slo-
vak Republic), in his article. It deals with the construction of specific systems beginning at heat resources, over heat
transfer stations up to heat consumption points, and describes system functions and their attributes. Information, inclu-
ded in the article can usefully serve both for designers of similar systems and their operators particularly in cases, in

which the reconstruction and modernization of systems for district heating are considered.
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V tomto pfispévku si na pfipadu z praxe ukazeme postup pfi vybéru a rea-
lizaci fidiciho systému pro méstskou sit centralizovaného zasobovani tep-
lem. Koncem roku 2010 byl dokon&en a pfedan modernizovany systém fi-
zeni a monitorovani tepelného a energetického hospodarstvi ve sloven-
ském Tren¢iné.

Cilem rekonstrukce bylo vytvofit jednotny a efektivni systém méfeni a re-
gulace, ktery by umoznil nejen pfimo monitorovat a ovladat vSechny zdro-
je tepla (kotelny) a pfedavaci stanice v systému, ale perspektivné i doplrio-
vat systém o optimalizaéni funkce, které se na zakladé vyhodnoceni me-
fenych dat ukaze smyslupiné zavadét. Zaroveri mél vzniknout systém
otevfeny, a to na vSech Urovnich.

UROVEN PERIFERIi

Vyuziti stavajicich ¢idel, silnoproudych prvki i akénich &lenl je dulezité
z divodu ochrany investic. Zivotni cyklus hydronickych prvk( je pfi fadné
udrZbé i dvojnasobné dlouhy proti Zivotnosti elektronickych zafizeni (regu-
laénich systém0), kde hraje roli hlavné jejich krat$i moraini Zivotnost: re-
gulaéni systémy, instalované v 80. az 90. letech nebyly schopné napojeni
na centraini dispecink. Ostatné poté, co budovy prosly stavebnimi rekon-
strukcemi véetné zatepleni, mélo vyznam i pfehodnotit pouZité regulaéni
strategie, coZ tak jako tak vedlo k vyméné regulace.

AUTOMATIZACNi UROVEN

V ramci rekonstrukce nékterych predavacich stanic byly dodany kompakt-
ni pfedavaci uzly, vybavené vlastni regulaci (Siemens Saphir). Toto feSeni
ma fadu vyhod: mensi pracnost montaze, nizsi riziko chyby v zapojeni,
protoze vétSina periferii je jiz pfipojend z vyroby, jednodussi uvadéni do
provozu apod.

Na druhou stranu i tyto jednotky bylo nutné pfipojit na centralni dispecink.
Vyrobce vybavil uzly komunikaénimi kartami s protokolem BACnet, které
se po mensich potizich podafilo nastavit tak, Ze komunikace standardnim
protokolem byla zprovoznéna. Situaci by bylo zjednodusilo, kdyby zadava-
tel jiz v podminkach pro vybér dodavatele pfedavacich uzl(i moZnost otev-
fené komunikace pozadoval a konkrétné specifikoval; tato ¢ast byla feSe-
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na ,za pochodu“ a vyjasfiovani nékterych technickych detailli trvalo fadu
tydn(. Dal$im Ukolem bylo zaintegrovat kotelnu pro spalovani biomasy (ta
zasobuje 2800 bytli na sidlisti Juh), ktera byla vybavena vlastnim fidicim
systémem. Pro tuto vazbu byl zvolen standard OPC: k systému fizeni kot-
[0 byl dopinén OPC server, ktery pfenasi data do nové podstanice s doty-
kovym displejem pro fizeni distribucnich Cerpadel. VétSina podstanic byla
nahrazena Fidicimi jednotkami Domat IPLC300, které umoziuji kromé fi-

zeni procesU zaroven napfiklad i integraci méficd energii i cizich fidicich
systéma.

UROVEN RIDICI (VIZUALIZACE)

Jasnym pozadavkem zékaznika bylo vybudovat systém, ktery umozni kro-
mé kaZdodenniho ovladani a spravy technologii i nezavislou praci s na-
méfenymi historickymi daty a jejich dlouhodobé vyhodnocovani viastnimi
prostfedky. Proto se historicka data ukladaji do SQL databaze, k niz maji
pristup i energeti¢ti analytici. Ti mohou sestavovat vlastni reporty, modelo-
vat chovani sité na zakladé naméfenych dat a navrhovat optimalizaéni al-
goritmy pro jeji fizeni. Do databdze budou také zaznamenavany hodnoty
dalkovych odeétil nékterych médii pfes SMS.

Zékaznik, Sluzby pre byvanie s. r. 0., mél jasny cil: propojit spravované ob-

jekty siti, ktera bude vyhovovat jeho poZadavkim nejen soucéasnym, ale

i budoucim. Ty ov8em nejsou dnes jesté znamy. Jisté ale je, Ze robustni IP

infrastruktura s vysokou propustnosti, navic schopna upgradu, je dobrou

volbou. Toto ,totalni* feSeni podpofil i fakt, Ze na dispecink byla pred re-

konstrukci pouze pfipojena ¢ast objektl, a to jednak pevnou kabelaZi (sé-

riovymi linkami), jednak vytacenym telefonickym. Telefonické pfipojeni

(dial-up), v 90. letech jedind moznost pro dalkovou spravu, ma z dnesniho

pohledu znaéné nevyhody:

nese s sebou provozni naklady za uskute¢néna spojeni,

spojeni je Uctovano v Case,

datova propustnost je relativné nizka,

dnesni telefonni spojovaci systémy ¢asto analogové modemy nepod-

poruji,

sehnat nahradni prvky (modemy s rozhranim RS232) je ¢im dal vétsi

problém,

Q centrala mdzZe byt v jeden okamZik spojena pouze s jednim subsysté-
mem (pokud neni vybavena vice modemy/linkami).

ouoodo

U
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Proto bylo rozhodnuto pfipojit vSechny
uzly na vysokorychlostni IP sit. Protoze
se jedna o vice nez 50 objektd, nebylo by
praktické vyuZivat sluzeb poskytovatell,
ktefi v objektech pfipojeni k Internetu
poskytuji. VSichni poskytovatelé by mu-
seli poskytnout sluzby stejného standar-
du, zabezpeceni by se muselo fesit soft-
warové (VPN) a jednani s fadou subjektl
by komplikovalo spravu sité.

Byl tedy vybran ,general provider — spo-
le¢ny poskytovatel®, firma Slovanet, kte-
ra jiz ve meésté plsobi, a ten navrhl
a realizoval autonomni sit bezdratovych
pojitek, zaloZzenou na 5GHz pfistupo-

Obr. 1 Centralni dispecink

Obr. 2 Rozvodna Juh

vych bodech Motorola Canopy, dosahujicich pfe-

nosové rychlosti az 14 Mbps. Infrastruktura obsa-
huje 5 pfistupovych bodd s desitkami klientd
a aktivnich prvki v jednotlivych objektech. V siti
je kladen vysoky diraz na zabezpeceni, servisni
pfistup zvenéi je mozny pouze pfes VPN. Infra-
struktura ma dostateCnou prenosovou kapacitu
na pfipojeni dalSich zafizeni, kterymi v budoucnu
mohou byt zabezpecovaci a kamerové systémy
atd., protoZe spole¢nost Sluzby pre byvanie se
zabyva nejen vyrobou a prodejem tepla, ale
i spravou byt( a dalSimi technickymi sluzbami.
Sprava prenosové sité je tedy pfenechana sub-
dodavateli a pro provoz sité CZT tento model
predstavuje:

Teplovod

» FC_R_SOBOTA: OK.

Q stalé, pldnovatelné provozni naklady,

Q smluvni jistotu funkénosti komunikaéni sité,

Q moznost soustredit se na svou hlavni ¢innost
podnikani.

EX-EEE
Obr. 3 Vizualizacni software

Soucasti zadani byla i integrace patnich méficu tepla v objektech, kalori-
metrd ve zdrojich i dalSich méfi¢i energii. Nékteré stavajici méfice byly
nahrazeny méfi¢i novymi — k této ndhradé by stejné doslo —, vybavenymi
komunikaci M-Bus. Jiné starsi méfi¢e s impulsnimi vystupy budou integro-
vany prevodniky na M-Bus. Pro M-Bus nebyla budovana zvlastni infra-
struktura, procesni podstanice integruji M-Bus pfes mistni rozhrani a ku-
mulované hodnoty se pfenaSeji spolu s hodnotami z regulace na centralni

dispedink.

Hlavni diivod byl ten, Ze méfice s rozhranim M-Bus mohou kromé kumulo-
vanych hodnot poskytovat i nékteré zajimavé hodnoty okamzité: vykon,
priitok, teplotni spad apod. Tyto veli¢iny mohou byt vyuZity pro optimalni
regulaci a proto je dobré je mit k dispozici jiz v pfisluSnych procesnich sta-
nicich.

Nékdy tomu tak ovSem neni a pro méfeni vznika samostatna M-Busova

sit; dGvody jsou obvykle tyto:

Q rozloZeni méfi¢a a podstanic, které by vyzadovalo pfili§ velky pocet
prevodnik( M-Bus a podstanic s moZnosti integrace - vy3si cena fe-
Seni,

Q iz existujici sif M-Bus (nebo jeji fragmenty), jejiz doplnéni je cenové
vyhodnéjsi,

Q projekt méfeni je nezavisly na projektu regulace a tyto dvé Ulohy se
nefesi jako celek,

Q pocitd se s heterogenni méfici siti: kombinace ruénich odedétd,
M-Busu, ode¢ty GSM moduly apod.

V Trenéiné do jisté miry k podobné situaci doslo: v nékterych vzdalenych
objektech, kde neni instalovan regulaéni systém, jsou méfice, k nimz by
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bylo pfivedeni M-Busového vedeni investiéné narocné a technicky velmi
sloZité. Proto i zde byly vyuZity jiZ instalované GSM moduly pro zasilani
odectd pfes SMS a na centréle se dokoncuje modul pro pfijem téchto ode-
Ctovych zprav a jejich zapis do databaze, takze vSechny odecty budou pfi-
vedeny na jednotnou platformu.

Centralni dispe€ink je umistén v sidle spole¢nosti. Obsahuije tfi pracovni

stanice:

Q dispederskou, ktera slouzi pro kazdodenni béznou praci se systé-
mem, kontrolu hodnot, nastavovani provoznich parametrd, pfijem
alarmd apod.,

Q servisni — ta byla vyuzivana hlavné pfi uvadéni systému do provozu
pro pfidavani novych zafizeni, aby prace pfi rozSifovani systému ne-
rusily bézny provoz dispecinku. Po dokonéeni praci funguje jako za-
loZni nebo doplrikova konzole a jeji hlavni Ukol bude pfi doladovani
a optimalizaci parametrd systému,

Q u vedouciho vyroby, ktery potfebuje pfehled o okamZitych i historic-
kych hodnotach.

Jako vizualizaéni software byl nasazen osvédéeny SCADA systém RcWare
Vision, v némz bylo jen potfeba doplnit nékteré funkce pro podporu vice mo-
nitor(i. Diky vykonnym podstanicim a Sirokopasmovému spojeni jsou hodno-
ty aktualizovany v fadu vtefin. Celkem je v systému pfes 7000 datovych
bodd, pfi¢emz kazda kotelna obsahuje 100 az 250 proménnych a pfedavaci
stanice asi 50 proménnych. Hodnoty se vzorkuji kazdou minutu.

Tento datovy tok se zpracovava s pouzitim databazové nadstavby (RcWa-

re DB), ktera pracuje jako konektor mezi vizualizaci a databéazi SQL a za-
jistuje kompresi dat a efektivni pfistup k nim.
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Pro online pfistup k dispecinku je mozné vyuzit i webovy server, z Interne-
tu ovdem dostupny z bezpeénostnich ddvodl pouze pfes VPN pfipojeni.
U fady jinych akci na bezpeénost takovy ddraz kladen neni a pfistup je za-
bezpecen pouze jménem a heslem pres oteviené webové spojeni (http),
vZdy je to ovem otazka kompromisu mezi pohodlim pro uZivatele (moz-
nost pfistupovat z libovolného mista, ochrana pouze jednoduchym hes-
lem, netfeba instalovat zadné certifikaty atd.) a pozadavky na sitovou bez-
pecnost (pfi pistupu pouze z definovanych IP adres neni napfiklad mozné
pfipojit se ze zahraniéi, heslo se pravidelné méni a je nezapamatovatelné,
pouZivaji se hardwarové pomUcky pro pfistup do VPN jako RSA SecurlD
apod.).

Pokud uZivatel vyzaduje nekomplikovany pfistup, mél by byt vzdy srozumi-
telné na mozna bezpecnostni rizika upozornén. To, Ze technologicka zafi-
zeni zatim nejsou hromadné napadana kybernetickymi dtoky, je dano pfe-
devél’m jejich riznorodosti (,security by obscurity“) a nevelkou mirou roz-

a V|tame ho, i za cenu zminéného nepohodli.

Dulezitym poZadavkem pfi vybéru dodavatele byla mozZnost dodate¢nych
Uprav v softwaru pro fizeni zdroji i spotfebiél — pfiprava pro dlouhodobou
optimalizaci a nasazeni pokrogilych fidicich algoritm0, které vSak bude
mozné definovat az po ziskani dostateéného mnozstvi dat z provozu sité.

Z tohoto zadani je jasné, Ze podstanice musely byt volné programovatel-

né. | volné programovatelné zafizeni by si ale mélo udrzet viastnosti, dile-

Zité pro spolehlivy provoz po fadu let:

Q program Eitelny i po nékolika letech a pro jiné osoby, nez jeho auto-
ra — srozumitelnd struktura podle [EC1131-3,
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0 snadné aktualizace zéloh programu hodnotami z procesu, aby pfi
pfehrani programu byly zachovany posledni nastavené hodnoty a ne
hodnoty nékolik let staré,

Q inZenyrské prostfedi (programovaci software) podporovany i budou-

cimi operacnimi systémy a pokud mozno bez slozitého licencovani,

moznost dokumentovani programu komentafi ve schématech,
pouZivani standardnich funkénich blok(, jako jsou ekvitermni kFivky,
stfidani agregéatd, Pl regulatory apod.,

Q snadné zalohovani a archivace projektli, moznost verzovani (i kdyz
v téchto pfipadech je vyhodnéjsi pracovat s jedinou — platnou — verzi,
nez spravovat osm zaloh dva roky zpét, kdy nikdo nevi, k éemu je
dobrych sedm z nich).

oo

Software a uvadéni do provozu zajisfovala firma se sidlem v Tren&ing,
ISSU s. r. 0. za podpory systémového inZenyra z bratislavské pobocky
dodavatele Ffidiciho systému. Mistni partner byl velmi vhodnou volbou,
protoZe rekonstrukce probihaly za provozu a montazni prace MaR bylo
tfeba operativné pfizpsobovat harmonogramim ostatnich profesi - to-
penafd, izolatérli atd. Diky dalkovému pfistupu do sité a moznosti pre-
hrat software i na dalku (z libovolného bodu v siti) bylo mozné uvadét do
provozu jednu az dvé pfedavaci stanice tydné, aniz by odbératelé byli
postizeni vypadky.

Kontakt na autora: jan.vidim @domat.cz
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