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Sitové komunikace u systémi VVK -
prinosy a rizika

Net Communications at Heating, Ventilating, Instalation Systems - Contributions
and Hazards

Prispévek popisuje komunikacni moZnosti soucasnych regulacnich komponent, dostupnych na trhu a propojeni siti
Ethernet.Ukazuje, jakymi zpUsoby se da fesit vazba technologické sité na rozvody v budové a na nékolika pfikladech je
ilustruje. Jsou popsany prinosy a rizika u jednotlivych modelli a to jak z hlediska uZivatele, tak realizacnich a servisnich
firem, pfedevsim pokud jde o bezpecnost, funkce systému a investicni a provozni naklady. V pfispévku nechybi ani zku-
senosti z realizovanych akci.
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The article describes the communication possibilities of the present regulation components accessible on the market
and Ethernet nets connection. It indicates what kinds of ways enable to solve the technology net accouplement to distri-
bution frames in the building and it illustrates these ways on some examples. The contributions and hazards of individual
models are described namely both from the point of view of the user and from the point of view of implementation and
service firms, first of all as far as concerns safety, system function and investment and operation costs. Not even experi-
ence from implemented actions is missing in the article.
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Prenos dat po sitich typu Ethernet se za¢al u komponent a systémd pro
méfeni a regulaci objevovat jiz pfed vice nez deseti lety. Teprve s prudkym
rozvojem sifovych infrastruktur a s tim spojenym poklesem cen zacala byt
sifova komunikace masivnéji vyuzivana. Dnes jiz pozorujeme, jak rychle
vytlaCuje predevsim u dalkovych pfistupl vytaéenou telefonni linku. Pro
mistni komunikaci je zase velkou vyhodou vysoka propustnost sité a Siro-
ce rozSifené znalosti pro jeji instalaci. Po roce 2000 zacaly sité konvergo-
vat: vznika spoleéna platforma pro pfenos hlasu, obrazu a dat pfi vyuZiti
standardnich protokol0, coZ déle snizuje investiéni i provozni naklady. Co
tedy vyrobci systém( méfeni a regulace nabizeji a na co si musime pfi vy-
béru systému dat pozor?

DODAVATEL TECHNOLOGIE

Predevsim je tfeba porozumét feci katalogovych listd a letakd. V nich ob-
vykle stoji, Ze pfislusné rozhrani komunikuje po rozhrani Ethernet proto-
kolem TCP/IP, coz ovéem znamena pouze definici linkové, resp. pfenoso-
vé vrstvy a nikoli popis vrstvy aplikacni, tedy napf. zda na ,druhém konci®
ma byt webovy prohlize¢ nebo klient v cené tisicti euro. Dodavatel systé-
mu by mél vzdy nabizet cely fetézec, pfipadné u otevienych systémd
presné definovat, jaké rozhrani na druhé strané oéekava.

kem je snizeni bud technického standardu budovy, nebo marze zucastné-
nych firem.

V posledni dobé se dokonce objevuji pfipady, ze zastupce investora prob-
|émy schvalné nefeSi a nechavé je az na posledni chvili, aby mél dalsi né-
stroj na snizovani ceny dodavek a penalizace za nespinéni zadani. Proto
je velmi vhodné pozici systémového integratora zavést. Otdzkou ovSem
zlistava, kdo jej bude financovat. Nejcastéji je to profese MaR, ktera tuto
Ulohu ve vlastnim zajmu prebira jakozto dodavatel BMS a garant systémo-
vého fesen.

PRIKLAD REZIDENGNIHO OBJEKTU

Projektant MaR také specifikuje technologickou sit, v niz jsou jednotliva
rozhrani zapojena. | zde je nutna koordinace, a to i u nejmensich akei, jak
vidime na pfikladu rekreaéni vily v Ste. Maxime, Francie.

V siti jsou zde zapojeny nasledujici prvky:
Q podstanice s dotykovym displejem pro ovladani vytapéni, svételnych
scén a klimatizace, s webovym pfistupem a pfistupem pro servis

To plati hlavné v pfipadech, kdy dodavatel technologie (VZT,
kotle, ...) zastfeSuje dodavku fidiciho systému, jenz pak ma byt
integrovan do fidiciho systému budovy (building management
system, BMS). V lepSich pfipadech je do projektu zapojen sys- H

témovy integrator, ktery tyto vazby koordinuje a jiz ve fazi nabi-
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dek vylouci feSeni, kterd by nebyla Uspésné realizovatelna. Ji-
nak dochazi k situacim, kdy technologové pfenesou nedpiné za-
déani investora na své subdodavatele, za jejichZ feSeni posléze
nesou zodpovédnost. Subdodavka Fidiciho systému pochopitel-
né obsahuje pouze véci strikiné pozadované v zadani, aby byla
cenové konkurenceschopna, ovsem pfi koordinaénich jedna-
nich se pfijde napfiklad na to, Ze chlazeni nebo kaskéada kotlli
maji umozriovat pfenos hodnot do systému méreni a regulace
(MaR) po datové lince, nikoli fadou kontakttl. Rozhrani — modul
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s komunikacéni kartou — v dodavce kotlii ovsem chybi. Vysled-
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Obr. 1 Topologie vily v Ste. Maxime
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Q videoserver pro kamery ze systému CCTV, s webovym pfistupem pro
pfehravani zaznamd i pro servis

rozhrani zabezpe&ovaciho systému s komunikaci na ovladaci program
rozhrani pro konfiguraci osvétleni s pfistupem pro servis

data server, na némz bézi ovladaci program pro zabezpecovaci sys-
tém

domaci PC v pracovné majitele

ADSL router s vefejnou adresou, ktery umoZriuje bezdratovy pfistup
z notebooki, propojuje vnitini sit s internetem a zajistuje konektivitu
uZivatell do internetu, dalkovy pfistup pro ovladani MaR (uzivatel-
sky) a pfistup pro servis vybranych technologii.

oo

oo

| u systému rozsahem tak malého (cca. 150 datovych bod(i) bylo nutné fe-
$it prakticky véechny aspekty sifové koordinace a bezpeénosti. Cislovaci
plan sité, konfiguraci routeru a zabezpeceni WiFi i dalkového pfistupu za-
fizovala profese MaR, instalaci kabelaZe a pasivnich prvkd pak dodavatel
slaboproudych systéma.

FIREMNi SITE

Dal$im pfipadem je propojeni fidicich systém( do firemni sité zakaznika,
ktery vyuziva data ze systému pfi fizeni vyroby (sledovani teploty a vih-
kosti ve vyrobnich prostorech, centralni fizeni klimatizace a vytapéni). To-
muto fedeni se Casto branily pfedevsim zahranicni firmy s pfisnymi poza-
davky na zabezpeceni svych intranetd.

Ve vétsiné pfipadl pomUZe fada jednani s vedenim IT oddéleni za Ucasti
technologa zékaznika. Vzdy je ovSem tfeba dodat podrobné technické in-
formace k pouzitym rozhranim véetné predpokladaného zatizeni sité, po-
Zadavky na routovani (nékteré protokoly, jako napfiklad BACnet, vyZaduji
pro pfenos mezi sitémi zvlastni podminky), citlivost na zpoZdéni paket
(latenci), poZadovany pocet sifovych adres a plan rozmisténi pfipojek
v aredlu atd.

U zafizeni se servisni smlouvou na dalkovou spravu musime zajistit,
aby k nim byl pfistup z dispe€inku nebo sidla servisni firmy. Telefonni
vytacena linka je ¢im dal vice vytlaGovana pfistupem pfes sit, a to
z téchto dlivodu:

Q telefonni modemy maji fadové niz8i pfenosovou rychlost nez sité;

Q zékaznik nema v misté, kde je instalovana technologie, pfivedenou
telefonni linku, zatimco sifova pfipojka tam byva nebo je jednoduché
ji zfidit;

Q zakaznik se obava provoznich nakladd, spojenych s vytaéenym pii-
pojenim (odchozi spojeni)

Q internet pro pfipojeni dispeCera nebo servisniho technika ,je vSude®,
a to i doma nebo pfes GPRS za fixni naklady;

Q pevna IP adresa byva k dispozici u zakaznika v ramci platby za jeho
pfipojeni, navic Ize vyuzit smérovani portd nebo VPN - viz dale;

Q je moZné sestavit trvalé pfipojeni napf. pro zdznam historickych dat
nebo nepfetrzitou kontrolu funkce technologie.

GPRS/EDGE

V pfipadech, kde pevné sitové pfipojeni neni k dispozici, mizeme vy-
uzit napfiklad GPRS/EDGE routerd, tedy ,pfevodnikd” ze sité Ethernet
na sif GPRS nebo EDGE. U nich se nabizi nékolik moznosti, jak konek-
tivitu zFidit:

Q nevefejnd proménna IP adresa, vhodna pouze pro odchozi spojeni
(v zasadé na ni ,neni vidét z internetu) nebo pro pfichozi spojeni
pfes specialni sluzeby (VPN) a hardware (router s podporou funkce
VPN kKlient);
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Q vefejna pevnd IP adresa, kterd znamena mésicni poplatky vyssi
occa. 150 K¢, je ,viditelnd zvenku* a se zafizenim tak mizeme pfimo
navazovat spojeni z internetu;

Q nevefejné APN (Access Point Name) - feSeni, kdy v ramci GPRS sité
operatora vznikne uzavfeny adresovy prostor, nepfistupny z jiné sité
ani z internetu [1]. Adresy v prostoru mezi sebou mohou neomezené
vét§iho mnozstvi distribuovanych systéma, které je tfeba spravovat
z jednoho nebo vice definovanych mist (kazdy, kdo se chce do sité
pfipojit, musi mit SIM kartu s nastavenym opravnénim).

Pfi objednavani sluzby u operatora musime pfesné urcit, o jakou sluzbu
mame zajem, a zvolit optimalni datovy tarif. Praxe ukazala, ze s vyjimkou
telemetrie (sbér dat z méficd) je snad vzdy vyhodnéjsi objednat tarif s ne-
omezenym mnozstvim dat. Je vhodné kontaktovat pfimo oddéleni pro da-
tové sluzby operatora, s béznou linkou zakaznické podpory nebyva snad-
né se dorozumét.

Pokud zakaznik neumozni pfichozi spojeni do své sité pres vefejnou IP
adresu a presto potiebujeme sledovat méfené hodnoty, pfipadné oviadat
zafizeni na dalku, mdzZeme vyuzit feSeni, kdy systém navazuje odchozi
spojeni standardnim protokolem zevnitf sité na server dostupny na inter-
netu a na néj data uklada. Hodnoty jsou pak dostupné po autorizaci od-
kudkoli. Server miiZze navic odesilat varovné SMS nebo e-maily [2].

Prikladem spojeni pfes GPRS router mize byt dalkova sprava regulace
tepelnych Cerpadel v Liberci (realizovala fa. Atax CZ). Webovy pfistup zde
slouZi uzivateli pro kontrolu funkce, spotfebu energii a nastavovani poZa-
dovanych hodnot (teplota TUV), dale je zde pfipojeni pfes firemni protokol
SoftPLC na centralu servisu s vizualizaci a zdznamem historickych dat.

Damat Vision

Webowy piistup

I internet I

mifice dektfiny,
wvody a bepla

127¢ Fiebel Eltron [0

|
[
[
[
v
-

Obr. 2 Délkovy pristup k tepelnym Cerpadiim Liberec

BEZPECNOST

Jakeékoli sitové pfipojeni je tfeba zabezpedit proti neopravnénému pfistu-
pu. Zafizeni ale neni bud zabezpeteno nebo nezabezpedteno, nebot sito-
va bezpeénost je spojity proces a ¢im vice bezpecnostnich mechanismd
pouzijeme, tim niz8i bude riziko napadeni Uto¢nikem. Zasadou je ,povolit
jen to, co je nutné, ve ostatni zakazat".

Prvnim pravidlem — pokud je to mozné — je povolit pfistup jen z urCitych IP
adres. To miZzeme splnit napfiklad v pfipadé, kdy se na technologii pfipo-
juje pouze dispecink ve firmé, ktera ma pevné pfipojeni do internetu. U pfi-
stupu z mobilnich siti by se musela objednat pevna adresa nebo by se na
firewallu u technologie musel nastavit rozsah adres, coz opét bezpe¢nost
snizuje.

Déle je vhodné zablokovat vSechny nepotfebné sluzby a nechat oteviené
jen ty sifové porty, za nimiz bézi nase aplikace. U regulatoru s webovym
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pfistupem to mize byt napfiklad web server pro uZivatelsky pfistup a pfi-
pojeni firemnim protokolem na proces pro servis a dalkovy dozor z dispe-
¢inku (zména parametrd, pfip. Uprava softwaru). Pouzivani neobvyklych
¢isel portl naproti tomu Zadné bezpecnostni opatfeni nen.

Velmi dobry postup je pfipojovat se prostiednictvim virtualni privatni sité
(VPN), ktera vytvofi mezi obéma stranami Sifrovany tunel, v némz pak pro-
biha komunikace, ktera je pro pozorovatele ,zvenéi“ zcela nepfistupna. To
ale vyzaduje na obou stranach zviastni software nebo hardware a zvIast
u dalkového pfistupu k rezidenénim budovam je VPN pro uzivatele nékdy
stézi pfijatelnd: na kazdém stroji, z néjZ se uzivatel pfipojuje, musi byt na-
instalovan VPN klient, coZ je napfiklad u firemnich siti nebo kapesnich po-
Citadi (PDA) nékdy problém. Pak se doporucuje alespori Sifrovany webo-
vy pfistup (https), i kdyz ten v podstaté chrani jen proti odposlechu komu-
nikace cizi stranou, a VPN pro servisni firmu.

V lepSim pfipadé je vstup do sité navic chranén firewallem, ktery kontroluje
mj. stav spojeni a pouZité protokoly. U pokrogilych modell jsou pak imple-
mentovany i funkce pro odhaleni vir(i a Gtokd jako je skenovani portd atd.

Zvlastni pozornost si zaslouzi bezdratové sité (WiFi). Jejich obliba v pos-
lednich péti letech silné vzrostla: technologie je cenové velmi dostupna
a uvedeni do provozu pomérné snadné. Problém je v tom, Ze jsou velmi
snadno napadnutelné, protoze UtoCnikovi stai byt v blizkosti objektu zasi-
fovaného technologii WiFi.

Opét plati, ze musime vyZadovat zabezpe€eni na nékolika Urovnich:
Q pfistupovy seznam MAC adres (MAC access list),

Q Sifrovani alespori standardem WPA (radgji WPA2),

Q silny WPA kli¢ (ne fada Cislic za sebou jdoucich atd.),

Q a dale standardni sitova zabezpeceni - viz vySe a napf. [3].

Stejné bezpecnostni standardy, jako ma WiFi pfistupovy bod, musi samo-
zfejmé podporovat i klient — PDA nebo jiné pfipojené zafizeni, pozor proto
pfi jeho vybéru.

Je s podivem, jak tak z&kladni bezpecnostni prvek, jako je ochrana hes-
lem, z(istava mélo vyuzZivan. Odhaduje se, Ze nékolik desitek procent in-
stalovanych Ffidicich systéma, chranénych heslem, ma nastaveno vychozi
administratorské heslo z vyroby. Pro zajimavost — nejobvyklejsi hesla vo-
lend uZivateli jsou podle statistik tato:

1. (uzivatel)

2. (uzivatel)123
3. 123456

4. heslo

5. 1234

6. 12345

7. password

8. 123

9. fest

10. admin

Spravné by bylo pouzivat tzv. silna hesla, tedy dostate¢né dlouhé fetéz-
ce obsahujici pismena velka i mala, Cislice a nékdy i zvlastni znaky

(_@&#/%...), pokud to systém dovoluje. Praxe vSak ukazuje, Ze ¢im je

konec napiSe na Zluty listek a nalepi na monitor. Pfikladem pravidel pro

tvorbu silného hesla miZe byt vynatek z pokyn( poskytovatele obchodni

aplikace:

POUZIVAT

- heslo sestavené ze smési velkych a malych pismen abecedy,

- heslo obsahujici kombinaci abecednich, neabecednich (symboly —
povoleny jsou pouze ,.“ a,_“ a Ciselnych znaka,

- hesla o délce minimalné 8 znakd,

- rliznd hesla pro rlizné U¢ty a identifikace.

NEPOUZIVAT

- své jméno ani pfijmeni a to ani v Z&dné logicky pfetvorené formé (re-
verzni, zdvojené, prolozené, velkym pismem, cyrilikou, feckymi Ci
ruskymi znaky, pfesmy¢kami, permutacemi apod.),

- rodinna jména (partnera, déti, adresu),

- pfezdivky nebo rodna data,

- heslo slozené pouze ze stejného znaku nebo Eislic,

- hesla sloZena z po sobé nasleduijicich sousednich znak(i nebo sym-
bold na klavesnici,

Heslo si uzivatel voli sdm a systémem bude akceptovano pouze za pfedpo-

kladu splnéni vy$e uvedenych pozadavkd.

ZAVEREM

Z vlastni zkuSenosti vime, Ze vice neZ polovina problém0 u velkého zakaz-
nika (20 supermarketl po cca. 500 datovych bodech) byla vyfeSena bez
nutnosti vyjezdu servisniho technika diky moznosti dalkového pfistupu
pies VPN do sité zékaznika: technik MaR na dalku z historickych dat
snadno zjistil, kdy k problému doslo, a pomahal domovnim technikim
nebo jim upravil nastaveni poCitace. Jen asi 40 % zavad opravdu vyZado-
valo vyjezd.

Na malé akci, kde bylo nutné béhem zkuSebniho provozu nékolik tydnl
nepfetrZité monitorovat kaskadu 12 tepelnych ¢erpadel a optimalizovat jeji
nastaveni pfi odbérovych Spickach TUV, pak dalkové pfipojeni pfes GPRS
router usetfilo denni cestovani a umoznilo parametry sledovat a nastavo-
vat doslova z pohodli obyvaciho pokoje.

Zavérem lze fici, Ze pfi dostate¢né technické kompetenci dodavatele Fidi-
ciho systému a v€asné spolupraci s investorem je mozné s pouzitim béz-
né dostupnych technologii vytvofit systém pro komfortni dalkovy pfistup,
ktery dokaze usetfit znatné ¢astky na servisnich z&sazich.

Kontakt na autora: jan.vidim @domat.cz
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